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1 Vorwort

Diese Anleitung beschreibt, wie E-Mail-Clients einzurichten sind, damit eine
Kommunikation mit dem Exchange Server 2010 der Hochschule Darmstadt moglich ist.

Aus Ressourcengriinden konnen in dieser Anleitung nicht alle am Markt verflgbaren E-
Mail-Clients beschrieben werden. Daher beschranken wir uns in dieser Anleitung auf die
Angaben der notwendigen Konfigurationsdaten.

2 Webmail

Die Nutzung unseres Webmail Dienstes erspart Ihnen die Einrichtung eine E-Mail-Clients
und gewahrt Ihnen von berall Zugriff auf einen identischen Datenbestand lhres E-Mail-
Postfachs mittels Browser. Empfohlen wird die Webmail-Nutzung jedoch nicht fiir mobile
Gerate, hier sollten Sie aus Komfortgriinden immer auf den integrierten Mailclient
zuriickgreifen.

Hierzu finden Sie eine separate Anleitung auf der Webmail Startseite
https://webmail.stud.h-da.de.

3 Konfigurationsdaten

3.1 IMAP4 (zur Online-Synchronisation mit dem Mailserver - empfohlen)

e Realer Name: Nachname, Vorname

e E-Mail-Adresse: vorname.nachname(@stud.h-da.de
e Benutzername: vorname.nachnamefdstud.h-da.de
e Kennwort: Ihr h_da Kennwort

e IMAP4-Server: imap.stud.h-da.de

e IMAP4-Port: 993 (SSL verschliisselt)

3.2 POP3 (zum lokalen Abrufen der Mails vom Server)

e Realer Name: Nachname, Vorname

e E-Mail-Adresse: vorname.nachname(@stud.h-da.de
e Benutzername: vorname.nachnamefdstud.h-da.de
e Kennwort: Ihr h_da Kennwort

e POP3-Server: pop.stud.h-da.de

e POP3-Port: 995 [SSL verschliisselt)

3.3 SMTP (zum Versenden der Mails)

e SMTP-Server: smtp.h-da.de

e SMTP-Port: 587 (STARTTLS verschliisselt)

e Benutzername: Ihre h_da Benutzer-ID (nicht Ihre Mail-Adresse)
e Kennwort: Ihr h_da Kennwort

3.4 Private E-Mail-Konten aus dem h_da LAN nutzen (gesperrter SMTP-Port 25)
3.4.1 Message Submission

o SMTP-Server: SMTP-Serveradresse lhres privaten Providers
e SMTP-Port: 587

e Benutzername: lhre Benutzer-ID beim privaten Provider

e Kennwort: Ihr Kennwort beim privaten Provider

e SSL.: deaktiviert



3.4.2

SMTP mit SSL

e SMTP-Server: SMTP-Serveradresse lhres privaten Providers

SMTP-Port: 465

e Benutzername: lhre Benutzer-ID beim privaten Provider
e Kennwort: lhr Kennwort beim privaten Provider

SSL/TLS: aktiviert
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Postausgangs-Server;  SMTP, smip h-da.de, STARTTLS

Benutzemame:
Heue E-Mail-Adresse ehaten... | Manuell bearbeiten Fertig

-
Ll

hermine.
da.de

Bbbeechen

Konto-Optionen

Seite 3



-
™~

D nto ist jet:
eingerichtet und E-Mai
fiigbar.

4.4 Mac 0S X Mail

Tz R—
e @ B E g oa @ I°
o e I
L ] < i Internet-Accounts % 8
- i [ 'i 5‘ Dia Systemeinstellung Intermetaccounts richtet deing Accounts fir die Verwendung mit MaiF, Kontakte’,
Bz U el U o el e e s e
: ot
a Coud TdCEDUUK

e Linked[T3)
YAHOO!
s 1| © @ 0 u @™

S [t | ety Pt o Aol.
2 ® &2 = 0 @ vimeo
- - flickr

T jauren-

seraneg vacne e
® Anderen Account hinzufigen 5
wsal =

o < inarnat-Accounts 2 g L
§ . — - Oie Systermeinatel
M, Kontsite’, Miail-Accaunt hinzutigen
@ nmunmaa e b
coud [EgmrPeT——
o KCoue a I
[ wai-ccount s St Ao
il Adra356; <re . da E-Vaik-Acress
|#)] Nactrichtenaccount
= Passwort .|
= calDAV-Account
Abbrachen
B cordoav-Account [ CardDAv-Azeount
B Lorp-Account B LoAP-Account
@ Serveraccount & Serveraccount
R B Game Cantar-accoint il R Game Cantar-Actniint
T ——— T —————

et acceurts

i, Kontakte', @ e o i [t M, omdatin®
E-Mail-Adrezsa: <ibve hgs E-Mai-Adresse> : : R
aios | et e Vs atss | ol
Passwort: o a [ voaen
Accounttyp: IMAP S
] I
Sarver fr aintraffonds E-Mals: imap.stus.h-da.ce

Server for ausgehende E-Mals: smp.h-da.de

[ Cardoav-Account

[ oaP-Account

@ Serveraccount
© Serveraccount

MR Gama Cantar.Ancmint

S e T —

Seite 4



4.5 i0S

eeec0 Telekom.de &  08:47 50% M  **ecc Telekomde &  08:47 50 % W
< Accounts Account hinzufiigen € Zuriick Andere
E-MAIL

“ ICIOUd Mail-Account hinzufligen

E EXChange SERVER

Go gle macOS-Serveraccount hinzufiigen
YAHOO!

Aol.

@4 Outlook.com
eee00 Telekom.de ¥ 08:48 50 % ¢ #ee00 Telekom.de ¥  08:51 50 % My
Abbrechen Neuer Account Weiter Neuer Account
Name Max Mustermann
E-Mail sttaell2@stud.h-da.de Name Max Mustermann M
Passwort sssssscsces E-Mail sttaell2@stud.h-da.de
Beschreibung stud.h-da.de Beschreibung stud.h-da.de v

SERVER FUR EINTREFFENDE E-MAILS

Hostname imap.stud.h-da.de v
) U G UiF | G B B e U Benutzername sttaell2 v

_a Sdfghjk I Passwort XTI YTY) v

— SERVER FUR AUSGEHENDE E-MAILS

123 Leerzeichen Return Hostname smtp.h-da.de v
eeecc Telekom.de & 08:51 50 % M eee00 Telekom.de &  08:52 50 % M
Abbrechen IMAP Sichern < Account  Erweitert

~ POSTFACH-VERHALTEN
£) emai '[:)

Notizen

Entwiirfe

Gesendet Gesendete Elemente

Geldscht Geldschte Elemente

Archiv

GELOSCHTE E-MAILS BEWEGEN NACH:

Geldscht v

Archiv

GELOSCHTE E-MAILS

Entfernen Nach einer Woche

Seite 5



5.1

5.2

5.3

6.1

6.2

Sonderfalle

Nutzung privater Mailkonten
Sperrung Port 25 (SMTP)

Aufgrund immer wieder mit Wiirmern infizierten Rechnern im h_da Campusnetz, welche
massiv Spam-Mails im Internet verbreitet haben, mussten im September 2010
Sicherheitsmafinahmen ergriffen werden, damit der Netzwerkbereich der h_da bei den
weltweiten Antispam-Anbietern nicht auf sog. Blacklists gesetzt wird. Andernfalls wiirden
die Anwender dieser Blacklists keine E-Mails aus dem |IP-Adressbereich der h_da
entgegennehmen.

Aus diesem Grund wurde der Port 25 (SMTP) ins Internet, welcher zum Versand von E-
Mails benutzt wird, gesperrt. Ersatzweise kann der Port 587 (Message Submission) benutzt
werden. Die Nutzung dieses Protokolls vermeidet Spam erfolgreich, da Message
Submission nur nach einer erfolgten Authentifizierung den E-Mail-Versand erlaubt.

SSL fiir SMTP oder Message Submission

Sofern Sie private E-Mail-Konten wie GMX, Web.de, Google, Yahoo etc. verwenden mochten,
mussen Sie die Konfiguration lhres E-Mails-Clients beim Postausgangsserver anpassen.
Stellen Sie entweder als SMTP-Port den Port 587 (Message Submission) ein oder stellen
Sie Ihren E-Mail-Client auf SSL fiir SMTP (Port 465) um.

Nahezu alle Anbieter von E-Mail-Postfachern unterstiitzen zumindest die Message
Submission (SMTP iiber Port 587 mit Authentifizierung).

Magliche Probleme und deren Losung

Virenscanner

Beim Einsatz eines Virenscanners, welcher auch ausgehende E-Mails tberprift, kann es
durch die Verwendung von TLS beim SMTP-Versand zum Problem kommen, da der
Virenscanner den verschliisselten Datenstrom nicht prifen kann.

Dies kann sich z. B. in einer solchen Fehlermeldung aufern:
~must issue a STARTTLS command first"

In diesem Fall deaktivieren Sie bitte den Virenscanner fiir ausgehende E-Mails oder wenden
Sie sich an den Hersteller des Virenscanners, um eine Losung zu erfragen.

E-Mails mit Anhdngen konnen von Roundcube Webmail Benutzern nicht gelesen werden

Mehrere Problemmeldungen von Studierenden haben belegt, dass die Aktivierung der
UUENCODE Codierung von Anhangen in Nur-Text-Nachrichten dazu fihrt, dass die
Empféanger derart codierter E-Mails im Roundcube Webmailer die Anhadnge nicht 6ffnen
konnen. Bitte lassen Sie diese Option in Microsoft Outlook deaktiviert;

Nachrichtenformat

[, V] Cascading Stylesheets (CSS) far Nachrichtendarstellung verwenden

“:) [¥] Die Groge der Nachricht verringern, indem zum Anzeigen der Nachricht nicht erforderliche
Formatierungsinformationen entfernt werden

2 Anlagen von Nur-Text-Nachrichten mit UUENCODE codieren
Automatischer Textumbruch bei Zeichen: 120
Zusatzliche Zeilenumbriche in Nur-Text-Nachrichten entfernen

Beim Senden von Nachrichten im Rich-Text-Format an Internetempfanger: |In HTML-Format konvertieren E]
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6.3 Mailversand von zu Hause aus ist nicht moglich

Es hat sich gezeigt, dass einige Hersteller von DSL Routern eine Sicherheitsfunktion
eingebaut haben, die nur ,sichere SMTP-Server” oder ,sichere Mailserver” zulassen. Ist
diese Option bei Ihrem DSL Router vorhanden, miissen Sie smtp.h-da.de als sicheren
Mailserver eintragen, damit sie von zu Hause aus Mails iber diesen versenden kénnen.
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